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Gestion de Redes



La gestion de red: un problema aun en estudio

o * Diversas dimensiones del problema
La gestién de . Red q ‘< het ,
red no es una edes cada vez mayores y mds heterogéneas

s (Y] * Continuamente aparecen nuevos desafios
* Redes inaldmbricas, loT, Industry 4.0, cloud computing, redes 5G...

* La mayor parte de la gestién de red es manual

* El hardware de red suele ser dedicado y con
interfaces concretas

Inconvenientes

principales

* Automatizacion del procesamiento

*Procesamiento de datos (BigData) = inteligencia artificial

aCémo *Sobre todo en gestién de alarmas

* Homogeneizacién del hardware e interfaces de gestion

*Nuevos paradigmas de red: SDN y NFV
*SDN: Software-Defined Networking
*NFV: Network Function Virtualization

solucionarlo?

Tendencias en Gestion de Red

23

=& Universidad
@ de Alcal4



Tendencias en gestion de red
3|

(Y PARA QUE SE PUEDE USAR ESTO?

NO SABEMOS, LO QUE HACEMOS ES INVESTIGACION BASICA

QUE BONITO, NOSOTROS NOS MATAMOS EMPUJANDO PIEDRAS
Y ARRASTRANDO ANIMALES SALVAJES, MIENTRAS LOS SENORES
SE ENTRETIENEN HACIENDO COSAS QUE NO SIRVEN PARA NADA
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Ejemplo base = Gestion de Alarmas
44

o Las redes se pueden ver afectadas por fallos muy diversos

Hardware (desgaste de equipos, rotura de cables...)
Software (disefio incorrecto, bugs...)

n La gestion de alarmas requiere
Recopilacion de las alarmas producidas
Diagnosis de fallos
Restauracion y reparacion

71 Problema: niumero excesivo de alarmas

71 Solucion

Filtrado inteligente

= Eliminacion de redundancia y alarmas irrelevantes

= Priorizacion de alarmas

Correlacion de alarmas: nuevos significados para alarmas derivadas
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Gestion de red basada en politicas
54
o Politicas: definiciones de alto nivel sobre el comportamiento
de un sistema
Condiciones de aplicacion y acciones asociadas
Analogas a las politicas de seguridad

o ¢, Como articular la gestion basada en politicas?

Transformar especificaciones “humanas” de objetivos de gestion a
reglas verificables por maquinas

Trasladar dichas reglas a configuraciones especificas de dispositivos
Distribuir y garantizar el cumplimiento de esas configuraciones

o Diversas formas de implementacion
IETF Policy-based Management Architecture
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Gestion de red basada en politicas
-6 J

o IETF Policy-based Management Architecture

Policy Management Tool

Policy Editor
Rule Translation
Rule validation

Policy Repository

(Directory Server,
Database. etc.)

Policy Decision Point (PDP)

Policy Trigger

Rule Locator

Device Adapter

State and Resource Validation

i

COPS. SNMP.
HTTP.CLL. etc.

Packets in

Policy Enforcement Point (PEP)
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Gestion de red basada en politicas
-7 4
o Ventajas
Simplifica la gestion desde el punto de vista del gestor de red

= Politicas de alto nivel ("human-readable™)

= Independientes de los dispositivos concretos

Permite adaptarse rapidamente a los cambios en los objetivos de
gestion

= Anadiendo/modificando politicas

= Inconvenientes

Rigidez funcional: pueden alterarse las politicas, pero no los
servicios de gestion de bajo nivel que aseguran su cumplimiento
(enforcement)
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Al/ML/BigData



Redes neuronales
To |

o Inspiradas por las neuronas

“reales” External Enyironment
Unidades de entrada, de T T
salida y “ocultas”

Cutput units

Los enlaces entre unidades
transforman la senal

N Tipicamente, mediante un
peso y un signo Internal (hidden)

LInits
o Capacidad de aprendizaje
(e.g. supervisado)
Presentarles patrones

Calcular salidas Iﬂput unlts
Ajustar pesos T T T T T

External Environment
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Redes neuronales
T
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NETtalk:

Red neuronal para aprender a leer (pronunciar palabras
en inglés)

m 7x29 unidades de entrada, 26 unidades de salida, 80
unidades ocultas

Entrenada con 1000 palabras, lee cualquier texto con
precision de 95%

Artificial nose
Deteccion de explosivos, calidad de la comida

Chemical Chemical Identified
Vapor Sensor Array Chemical
N Q@O

MNeural [ .
Network | .

—— i

BEEREEER)

e LEROTTVEOLE)
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¢ En gestién de red?
Prediccion de uso de recursos para garantizar QoS
(Cémo no) Gestion de Alarmas Tendencias en Gestion de Red


https://youtu.be/WAnefPisPFI

Técnicas de aprendizaje (Machine Learning)
S

o Tecnicas para que las maquinas puedan aprender
En general, a partir de conjuntos masivos de datos

o Diversos tipos

Aprendizaje supervisado
m Se entrena al sistema conociendo el resultado correcto de la tarea

Aprendizaje no supervisado (e.g. clustering)

Aprendizaje por refuerzo

= Las acciones tienen un impacto en el entorno, y el sistema es “sensible” a
la respuesta del entorno

o Diferentes objetivos
Clasificacion y regresion (e.g. ham vs spam)
Planificacion y actuacion
Para la interpretacion y entendimiento (creacion de modelos)
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https://youtu.be/5SkQuT3kZOc

Machine Learning para Gestion de Red
-2 4

o Deteccion de anomalias y diagnodstico de errores

Agregacion de datos en busca de comportamientos anémalos
= Algo esta fallando
= Evitar falsos positivos

Aislamiento de alarmas
= Algo esta fallando aqui
= Determinar la causa del problema
o Deteccidn de intrusiones
Monitorizaciéon del estado “normal” del sistema
Deteccion de desviaciones

o Configuracion y optimizacion de la red
Seleccion de parametros (con o sin restricciones)
Configuracion topologica

Seleccion de componentes | )
%@% gn;\iersl,i,dad Tendencias en Gestién de Red



Autdmatas Celulares
IR 1

o Se basan en mallas n-
dimensionales de
células

Cada célula tiene un
estado y un conjunto de
Vecinos

El estado de cada célula
depende de su propio
estado y del de sus
vecinos
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Automatas Celulares
7
7 Uno de los mas populares: Life (Conway,

1970)
Dos estados: vida y muerte

Tres reglas de transicion sencilla
= Nacimiento: si hay exactamente 3 vecinos vivos
= Supervivencia: si 2 0 3 vecinos viven
= Muerte en caso contrario

o -

>

O Si quereéis jugar con ello

Universidad Tendencias en Gestion de Red
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http://www.ibiblio.org/lifepatterns/

Sistemas Evolutivos
T

o Inspirados en la evolucion natural
“Supervivencia de los mas adaptados”

o Sin embargo, la evolucion artificial es diferente

La evolucion natural es “abierta”
Il La adaptacion se define como la capacidad de reproducirse

La evolucion artificial es “dirigida”

0 La reproducibilidad se establece con una funcion externa
(fitness)

o Forma “poco elegante” de resolver problemas
Aleatoriedad, falta de pruebas...
Se usa normalmente cuando el resto de cosas fallan
Pero a veces da resultados sorprendentes
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Enjambres (Swarm Intelligence)
T

o Inteligencia colectiva que emerge a partir de grupos de
iIndividuos simples

Pueden resolver problemas mas alla de las capacidades de
los individuos

Se pueden perder (o equivocar) individuos en el sistema sin
gue esto afecte al rendimiento

Los individuos tienen informacion local, no global

gnzezidad Tendencias en Gestion de Red
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Enjambres (Swarm Intelligence)

o Ejemplo: optimizacion de colonia de hormigas
o Aplicacion al encaminamiento en redes

4
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SDN/NFV



¢, Por que SDN y NFV?
-0 4
o Antes de explicar que son, veamos brevemente por qué
existen ©

7 Dos tendencias:

La (cada vez mas) delgada linea entre computacion y
comunicaciones, mostrando que de igual forma el software
puede ser independiente del dispositivo de red hardware

->SDN

La reduccion del margen de beneficio de proveedores de
servicios de comunicaciones tradicionales, mientras que
aumenta el de los proveedores de cloud y servicios over-the-top
(OTT)

>NFV

> Hoy en dia SDN y NFV estan fuertemente

%@é} Univers@mtrelazados “a Tendencias en Gestion de Red
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Red tradicional VS. SDN
0

SNMP,
' OpenFlow,
", NETCONF, etc.

Logica Hardware

+
Hardware |

Interfaces homogéneas
(definidas por protocolo
utilizado en SDN: OpenFlow, etc.)

Interfaces heterogéneas
(definidas por fabricante)

£5% Universidad Tendencias en Gestién de Red



SDN - Arquitectura

The SDN Architecture is:

DIRECTLY PROGRAMMABLE
Network control is directly programmable because it is decoupled from
forwarding functions.

AGILE
Abstracting control from forwarding lets administrators dynamically adjust
network-wide traffic flow to meet changing needs.

CENTRALLY MANAGED

Network intelligence is (logically) centralized in software-based SDN
controllers that maintain a global view of the network, which appears to
applications and policy engines as a single, logical switch.

PROGRAMMATICALLY CONFIGURED

SDN lets network managers configure, manage, secure, and optimize
network resources very quickly via dynamic, automated SDN programs,
which they can write themselves because the programs do not depend on
proprietary software.

OPEN STANDARDS-BASED AND VENDOR-NEUTRAL

When implemented through open standards, SDN simplifies network design
and operation because instructions are provided by SDN controllers instead
of multiple, vendor-specific devices and protocols.

%’*‘% Universidad

API

APPLICATION
LAYER

API

CONTROL
LAYER

c ‘OpenFlow

INFRASTRUCTURE
LAYER
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NFV

|dea principal: Desacoplar el equipamiento de red fisico de las funciones que
éste implementa

Un servicio puede ser descompuesto en un conjunto de funciones virtuales de red o Virtual
Network Functions (VNFs)

Las VNFs puede desplegarse o moverse en diferentes lugares, sin necesidad de comprar o
instalar nuevo hardware

Classical Network Appliance Independent
Software Vendors
Approach | | [ [

B Vsl BB viessd B Vet R
Agphance Apgliance
< : ek (Ar=fa)

<ox L= Lo

Orchestrated,

automatic LZ

Session Border WAN
Controller Acceleration

CON

te ins

Firewall Carrier Tester/QoE
Grade NAT meonitor Standard High Volume Servers

. m @ Standard Hig! Volume Storage
BRAS

SGSN/GGSN ps Router R

Network Nodes

* Fragmented non-commodity hardware. Standard High Volume
* Physical install per appliance per site.

Ethernet Switches
* Hardware development large barrier to entry for new . Tty .
vendors, constraining innovation & competition. Network Virtualisation

#5% Universidad Approach Tendencias en Gestion de Red
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Figure 1: Vision for Network Functions Virtualisation



Relacion entre SDN y NFV
B

o Software-Defined Networking (SDN)

SDN reemplaza protocolos de red estandarizados por aplicaciones
software gque configuran todos los dispositivos de la red

Ventajas:
= Es facil experimentar con nuevas ideas
= Desarrollar software es mucho mas rapido que estandarizar un protocolo

= Velocidad de despliegue, actualizaciones, etc.

o Network Functions Virtualization (NFV)
NFV busca reemplazar los dispositivos de red hardware por
software corriendo en hosts/servidores “marca blanca” (COTS)
gue pueden ser alojados en centros de datos, por ejemplo

Ventajas:
= Precio y disponibilidad de los hosts/servidores
= Funcionalidad alojada basandose en efectividad o bajo coste

= Facilidad de combinaciéon de funciones, despliegue, actualizacion, etc.
Universidad Tendencias en Gestion de Red
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Origen e Historia — SDN
7

Todo comenzo

hace... 14
anos? NSF grant
"As a group, we plan a 'clean slate' design,” says Nick
. McHheown, an associate professor at Stanford who is charged with
designing the new backbone network. "This might end up as a new
network. Or it might serve as a guide for how we evolve the
Internet in the future.”
En 2008
aparece
OpenFlow
por primerass._,
vez... -
ACM SIGCOMM Computer Communication Review — Nick McKeown et al.
“[... ] OpenFlow: a way for researchers to run experimental
En 2011 se protocols in the networks they use every day. Openklow 1s based on
acufa el an Ethernet switch, with an internal flow-table, and a standardized
termino SDN interface to add and remove flow entries. Our goal is to encourage
(y aparece la . : .
ONF) networking vendors to add OpenFlow to their switch products [ ... ]

pragmatic compromise [ ... ]. We encourage you to consider

deploying OpenkFlow in your university network too

Universidad Tendencias en Gestion de Red
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http://news.stanford.edu/pr/03/mckeown101.html
https://dl.acm.org/citation.cfm?id=1355746

OpenFlow

Guru Parulkar,
Jennifer Rexford
+ muchos estudiantes ©

Nick McKeown Martin Casado Scott Shenker
\\ (Stanford) (Stanford) (Berkeley) }}
2007 |, 2012
‘I ) vmware
nicira
£5% Universidad Tendencias en Gestién de Red



Tablas OpenFlow
2

71 Formato de las entradas de las tablas en switches OF

S

Medir,‘TApIicar Contadores de
Campos de la ..
accion, Ir a ofra bytes, paquetes,
trama
tabla, etc. etc.
Accidn: /_\/
Reenvio por Entrada tipica en OpenFlow:
un puerto, === Sino hay MATCH, reenvio por PUERTO
tirar trama, asociado al CONTROLADOR

o /\_/

gnzezidad Tendencias en Gestion de Red
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Mensajes OpenFlow

20
o Sobre TCP (SSL opcional). Puertos 6633, 6653.

o Tipos de mensajes:

Controlador = Switch: Desplegar tablas, Recolectar

estadisticas,...

Switch = Controlador (asincronos): Enviar contadores, Envio de

paquetes sin match,...

Controlador €<—-> Switch (simétricos): Hellos, Echoes, Mensajes

experimentales,...

Version(s) Type(s)
1-1.0 0-HELLO
2-1.1
3-12 14 - FLOW MOD r__l_"I_E_LI_.ﬁ_"'
213 35 pits > STl
oxoo [version | type | lenath 0
£ o4 Xia [/ remmmmmmm=- ,
oxo8, -0 z-:.lqi'l FLOW MOD .
3 | Payload(type) b Tt :
B e ' Tendencias en Gestion de Red
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Mensajes OpenFlow
7

Operation OFP 1.0 OFP 11 OFP 12 OFP13 OFP 14
Hello X X X X X
Error X X X X X
EchoReq X X X X X
EchoRes X X X X X
FeatureReq X X X X X
FeatureRes X X X X X
GetConfigReq X X X X X
GetConfigRes x X X X X
SetConfig X X X X X
PacketIn X X X X X
FlowRemoved X X X X X
PortStatus X X X X X
PacketOut X X X X X
FlowMod X X X X X
PortMod X X X X X
BarrierReq X X X X X
BarrierRes X X X X X

iY muchos mas...!
Flowgrammable — Message Layer:

£5% Universidad Tendencias en Gestién de Red
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http://flowgrammable.org/sdn/openflow/message-layer/

Otros protocolos de configuracion asociados
B

o OF-CONFIG

Configuracion de switches OpenFlow

o1 OVSDB

Configuracion de switches OvS (que también pueden soportar
OpenFlow)

o NETCONF & YANG
Network Configuration Protocol (RFC6241)

o jlncluso SNMP! ©

generalizacion de la arquitectura
SNMP

Universidad Tendencias en Gestion de Red
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Plataformas SDN - Ryu 2

o Origen y nombre:
Ryu-=> Yw> > i and &
2012 = v1.0.0

o Relevancia:

Facil instalacion, usoy
desarrollo de aplicaciones
» jBueno para PoCs!

Variedad de protocolos SBI
(remarcable OF)

Comunidad activa
Sin embargo...

= Bajo rendimiento ®

= El desarrollo de aplicaciones es
de bajo nivel de abstraccion

(] Mozilla Firefox (Private Browsing)

dpid: 6

_ . . » { "actions": [ "OUTPUT:65533" ], "idle timeout": 0, " ke“ acket count™: 18270 “hard_timeout": 0,
g"{% Un]_VCI'S]dad byt count": 931770, "duration nsec" 119000000 p ty 65535 “duration_sec": 6114, t ble id": 0, mat h':
. 4 { "dl ty'p : 35020, " nw dst": 0 0.0.0", "dl vla IIJ ": 0, "dl s 00-00-00-00-00-00 "tp src": 0, "dl vlan™ 0,
‘ de Alcal4 "nw sre'; "0.0.0.0", "mw proto”: 0, "tp dst": 0, d.ldt %01:80:02:00:00:0¢" - "in_port": 0 } }



Plataformas SDN - OpenDaylight *
T

o Origen y releases: * OPEN
2013 - Hydrogen

- Relevancia:

Soporta un amplio abanico de
protocolos Comunidad activa

Alineado con fabricantes y
telcos

Facil propuesta de proyectos
Facil despliegue
Sin embargo...

= La documentacion no es muy
buena ®

= El desarrollo de médulo
requiere un conocimiento

profundo de la plataforma

%"‘% Universidad Tonn
de Alcal4
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Plataformas SDN - ONOS J

32
o Origin and releases: J
2014 - Avocet |
- Relevancia: QOODQSYS

Soporta un amplio abanico de protocolos SBI

Comunidad muy activa

Buena documentacion

Alineado con fabricantes y telcos

Facil desarrollo de aplicaciones y propuesta de proyectos
Facil despliegue

Sin embargo...

= ¢Partes en desarrollo?
= ¢ Plataforma SDN mas novedosa? (3 anos...)

Universidad Tendencias en Gestion de Red
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Interrogacion de dispositivos: Ejemplo ONOS (CLI y REST)

Welcome to Open Network Operating System (ON0OS)!

Documentation: wiki.onosproject.org
Tutorials: tutorials.onosproject.org
Mailing lists: lists.onosproject.org

Come help out! Find out how at: contribute.onosproject.org

'«tab>' for a list of available commands
'[emd] --help' for help on a specific command.
'ectrl-d=' or type 'system:shutdown' or 'logout' to shutdown ONOS.

devices
id=of:0000000000000001, available=true, role=MASTER, type=SWITCH, mfr=Nicira, Inc., hw=0pen vSwitch, sw=2.0.2, serial=None, driv
er=ovs, channelId=127.0.0.1:33489, managementAddress=127.8.0.1, protocol=0F_10
id=of:0000000000000002, available=true, role=MASTER, type=SWITCH, mfr=Nicira, Inc., hw=0Open vSwitch, sw=2.0.2, serial=None, driv
er=ovs, channellId=127.0.0.1:33488, managementAddress=127.8.0.1, protocol=0F_160
id=of:0000000000000003, available=true, role=MASTER, type=SWITCH, mfr=Nicira, Inc., hw=0Open vSwitch, sw=2.0.2, serial=None, driv
er=ovs, channelld=127.0.0.1:33487, managementAddress=127.0.0.1, protocol=0F_10

GET http://127.0.0.1:8181/onos/v1/devices
Enter username for karaf at 127.0.0.1:8181: onos
Password:
"devices":[{"1d":"of:0000000000000003","type" :"SWITCH","available":true,"role": "MASTER" ,"m
r*:"Nicira, Inc."”,"hw":"Open vSwitch","sw":"2.0.2","serial”:"None","chassisId":"3","annota
ions":{"managementAddress":"127.0.0.1","protocol”:"0OF_18","channelld":"127.0.0.1:33487"}},
"id":"of:0000000000000001","type" :"SWITCH", "available":true,"role" :"MASTER","mfr":"Nicira,
Inc.","hw":"Open vSwitch","sw":"2.0.2","serial":"None","chassisId":"1","annotations":{"ma
agementAddress":"127.0.8.1","protocol”:"0OF_160","channelId":"127.0.0.1:33489"}},{"id":"of:06
pOOOAOBAOEAEEZ2", "type” :"SWITCH" ,"available":true,"role" : "MASTER" ,"mfr" :"Nicira, Inc.","hw":
"Open vSwitch”,"sw":"2.0.2","serial":"None","chassisId":"2","annotations":{"managementAddre
s":"127.0.0.1","protocol”:"0OF_10","channelId":"127.0.0.1:33488"}}]1}

£28 Universidad Herramientas y Tecnologias
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Interrogacion de dispositivos: Ejemplo ONOS (GUI)
S

v 127.0.01

ONQOS Summary

[ ped . Version : 1.8.2
= eviCes:
=) Devices: 3
— Links :
Hosts :

Intents :
Tunnels :

Clmunre -

4
0
Topology SCCs: 1
0
0

ol

® 0B

Universidad Herramientas y Tecnologias
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Origen e historia - NFV

_ 35
o El grupo de colaboracion de NFV nacio en 2012

White paper escrito por operadores importantes

m Network Functions Virtualisation: An Introduction, Benefits, Enablers,
Challenges & Call for Action:

0 ETSIISG NFV (ISG = Industry Specification Group)

N 7

Network Functions Virtualisation aims to address these problems by leveraging standard IT
virtualisation technology to consolidate many network equipment types onto industry standard high
volume servers, switches and storage, which could be located in Datacentres, Network Nodes and in

the end user premises.

Universidad Tendencias en Gestion de Red
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https://portal.etsi.org/nfv/nfv_white_paper.pdf

CORD - Caso de uso de SDN+NFV
36

vOLT App vCPE App Segment- vBNG
: routed fabnc
— @ RADIUS | -- Control App
Provider Portal
o= )0 mm
Provider portal Portal L)
PPL o Leaf Spine Fabric
<’ gt esie controlled by ONOS
‘\Q\ov‘_—"‘ Contrel ’l’ > " FaarSatadS R S \‘(‘ w )
0°e gt Dataglane ,# “nyg rSee
~ ) -
“ PMC Y : ™
i
GPON OLY
SCK MAC vOLT il vePe Viual CPE
Simple : (con |an) per
CPE G.rAST w i subscriber
G.Fast | L SCKIi ) - :
Bridge | | Distribution Point vBNG
«-»' Unit (DPU)
<400 meters
Up to 1 Gbps over copper wiring
Central Office
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Cloud, Edge y Fog computing

Cloud computing

Multi-Access
Fog Computing Edge Computing

backhauli

\ 4

~S 2
7N

EDGE CORE
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Conclusiones
T

[l

[l

%f"% Universidad
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La gestion de red esta lejos de ser un problema
resuelto

Escenarios de alta complejidad (tamafo de la red,
dinamicidad)

Continuamente aparecen nuevos desafios

De momento, gran parte de la gestion es “humana”
Definicion de politicas, estandares

La automatizacion se lleva a cabo
m Cuando ya sabemos qué hacer

K Para reducir la cantidad de informacion que debe procesar el
humano

Las técnicas de inteligencia artificial parecen
prometedoras para llevar la automatizacion mas lejos

Las tecnologias SDN/NFV también facilitan dicha
automatizacion

: T : , R
Pero queda un largo camino... endencias en Gestion de Red



